Nome del documento / procedura Sezione: Livello di riservatezza:
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Clausole contrattuali tipo UE per la nomina a responsabile

Decisione di esecuzione (UE) 2021/915 della commissione del 4 giugno 2021 relativa alle clausole contrattuali tipo tra titolari
del trattamento e responsabili del trattamento a norma dell'articolo 28, paragrafo 7, del regolamento (ue) 2016/679 del
parlamento europeo e del consiglio e dell'articolo 29, paragrafo 7, del regolamento (ue) 2018/1725 del parlamento europeo
e del consiglio istruzioni e condizioni per il trattamento dei dati.

Sezione I

Clausola 1 - Scopo e ambito di applicazione

a) Scopo delle presenti clausole contrattuali tipo (di seguito «clausole») ¢ garantire il rispetto dell'articolo 28, paragrafi 3 e 4,
del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati)

b) Le parti di cui all'allegato 1 hanno accettato le presenti clausole al fine di garantire il rispetto dell'articolo 28, paragrafi 3 e
4, del regolamento (UE) 2016/679

c) Le presenti clausole si applicano al trattamento dei dati personali specificato all'allegato 2.

d) Gli allegati da 1. a 5 costituiscono parte integrante delle clausole.

e) Le presenti clausole lasciano impregiudicati gli obblighi cui & soggetto il titolare del trattamento a norma del regolamento
(UE)2016/679 ,

f) Le presenti clausole non garantiscono, di per sé, il rispetto degli obblighi connessi ai trasferimenti internazionali
conformemente al capo V del regolamento (UE) 2016/679.

Clausola 2 - Invariabilith delle clausole

a) Le parti si impegnano a non modificare le clausole se non per aggiungere o aggiornare informazioni negli allegati.

b) Cid non impedisce alle parti di includere le clausole contrattuali tipo stabilite nelle presenti clausole in un contratto piil
ampio o di aggiungere altre clausole o garanzie supplementari, purché queste non contraddicano, direttamente o indirettamente,
le presenti clausole o ledano i diritti o le liberta fondamentali degli interessati.

Clausola 3 - Interpretazione

a) Quando le presenti clausole utilizzano i termini definiti nel regolamento (UE) 2016/679, tali termini hanno lo stesso
significato di cui al regolamento interessato.

b) Le presenti clausole vanno lette e interpretate alla luce delle disposizioni del regolamento (UE) 2016/679.

c) Le presenti clausole non devono essere interpretate in un senso che non sia conforme ai diritti e agli obblighi previsti dal
regolamento (UE) 2016/679 o che pregiudichi i diritti o le liberta fondamentali degli interessati.

Clausola 4 - Gerarchia

In caso di contraddizione tra le presenti clausole e le disposizioni di accordi correlati, vigenti tra le parti al momento
dell'accettazione delle presenti clausole, o conclusi successivamente, prevalgono le presenti clausole.

Clausola 5 - Clausola di adesione successiva

a) Qualunque entita che non sia parte delle presenti clausole pud, con 1'accordo di tutte le parti, aderire alle presenti clausole in
qualunque momento, in qualita di titolare del trattamento o di responsabile del trattamento, compilando gli allegati e firmando
l'allegato 1. ' : : :

b) Una volta compilati e firmati gli allegati di cui alla lettera a), I'entita aderente & considerata parte delle presenti clausole e
ha i diritti e gli obblighi di un titolare del trattamento o di un responsabile del trattamento, conformemente alla sua designazione
nell'allegato 1.

c) L'entita aderente non ha diritti od obblighi derivanti a norma delle-presenti clausole per il periodo precedente all'adesione

Sezione II - OBBLIGHI DELLE PARTI
Clausola 6 - Descrizione del trattamento

I dettagli dei trattamenti, in particolare le categorie di dati personali e le finalita del trattamento per le quali i dati personali
sono trattati per conto del titolare del trattamento o di altro responsabile del trattamento, sono specificati nell'allegato 2.4
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Clausola 7 - Obblighi delle parti

7.1. Istruzioni

a) 1l responsabile del trattamento tratta i dati personali soltanto su istruzione documentata del titolare del trattamento, salvo
che lo richieda il diritto dell'Unione o nazionale cui & soggetto il responsabile del trattamento. In tal caso, il responsabile del
trattamento informa il titolare del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto lo vieti
per rilevanti motivi di interesse pubblico. Il titolare del trattamento pud anche impartire istruzioni successive per tutta la durata
del trattamento dei dati personali. Tali istruzioni sono sempre documentate.

b) Il responsabile del trattamento informa immediatamente il titolare del trattamento qualora, a suo parere, le istruzioni fornite
violino il regolamento (UE) 2016/679 o le disposizioni applicabili, nazionali o dell'Unione, relative alla protezione dei dati.

7.2. Limitazione delle finalita
1l responsabile del trattamento o il titolare del trattamento tratta i dati personali soltanto per le finalita specifiche del trattamento
di cui all'allegato II, salvo ulteriori istruzioni del titolare del trattamento.

7.3. Durata del trattamento dei dati personali
Il responsabile del trattamento tratta i dati personali soltanto per la durata specificata nell'allegato 2.

7.4. Sicurezza del trattamento

a) II responsabile del trattamento mette in atto almeno le misure tecniche e organizzative specificate nell’allegato 3 per
garantire la sicurezza dei dati personali. Cid include la protezione da ogni violazione di sicurezza che comporti accidentalmente
o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata, I’accesso ai dati (violazione della
riservatezza dati personali), o I’indisponibilita. Nel valutare I’adeguato livello di sicurezza, le parti tengono debitamente conto
dello stato dell’arte, dei costi di attuazione, nonché della natura, dell’ambito di applicazione, del contesto e delle finalita del
trattamento, come anche dei rischi per gli interessati. Il responsabile del trattamento si impegna all’adozione delle misure di
sicurezza indicate nell’allegato 3.

b) 1l responsabile del trattamento concede 1’accesso ai dati personali oggetto di trattamento ai membri del suo personale
soltanto nella misura strettamente necessaria per 1’attuazione, la gestione e il controllo del contratto. Il responsabile del
trattamento garantisce che le persone autorizzate al trattamento dei dati personali ricevuti si siano impegnate alla riservatezza
o abbiano un adeguato obbligo legale di riservatezza.

7.5. Dati sensibili
Se il trattamento riguarda dati personali che rivelino I’origine razziale o etnica, le opinioni politiche, le convinzioni religiose
o filosofiche o I’appartenenza sindacale, dati genetici o dati biometrici intesi a identificare in modo univoco una persona fisica,
dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona, o dati relativi a condanne penali e a reati
(dati sensibili), il responsabile del trattamento applica limitazioni specifiche e/o garanzie supplementari.

7.6. Documentazione e rispetto

a) Le parti devono essere in grado di dimostrare il rlspetto delle presenti clausole

b) Il responsabile del trattamento risponde prontamente e adeguatamente alle richieste di informazioni del titolare del
trattamento relative al trattamento dei dati conformemente alle presenti clausole.

¢) Il responsabile del trattamento mette a disposizione del titolare del trattamento tutte le informazioni necessarie a dimostrare
il rispetto degli obblighi stabiliti nelle presenti clausole e che derivano direttamente dal Regolamento (UE) 2016/679. Su
richiesta del titolare del trattamento, il responsablle del trattamento consente e contnbulsce alle attivita di rev151one delle attivita
di trattamento di cui alle presenti ‘clausole, a intervalli ragionevoli o se vi sono indicazioni di inosservanza. Nel decidere in
merito a un riesame o'a un'attivitd di revisione, il titolare del trattamento puo tenere conto delle pemnentl cemﬁcazmm in
possesso del responsabile del trattamento. : , : :

d) 11 titolare del trattamento pud scegliere di condurre l'attivitd di revisione autonomamente o incaricare un revisore
indipendente. Le attivita di revisione possono comprendere anche ispezioni nei locali o nel]e strutture fisiche del responsablle
~del trattamento e, se del caso, sono effettuate con un preavviso ragionevole.. = .=

¢) Su richiesta, le part1 mettono a disposizione della o delle autorita di controllo competent1 le 1nformazmn1 d1 cui alla presente
clausola, compresi:i rxsultatl di eventuah attmta d1 revisione. . - , O

7 7 RlCOl‘SO a sub—responsablh dei trattamento

/AUTORIZZAZIONE SCRITTA GENERALE: II. responsablle «del trattamento ha: l'autorizzazione: generale del tltolare del
trattamento per ricorrere a sub-responsablh del trattamento sulla base di un elenco concordato. 11 responsabile del trattamento
informa specificamente per iscritto il titolare del trattamento di eventuali modifiche prev1ste di tale elenco riguardanti 'aggiunta
o la sostituzione di sub- responsab111 del trattamento con un ant1c1po di almeno 7 giorni lavoratm, dando cosi al titolare del
trattamento tempo sufficiente per poter opporsi a tali modifiche prima del ricorso al o ai sub-responsab1h del trattamento in
questlone 1 responsabile del trattamento fomlsce al tltolare del trattamento le mformazwm necessarie per consentlrgh di
. ~eserc1tare il d1r1tto d1 0pp05121one o «

b) Qualora 11 responsablle del trattamento ricorra a un sub—responsablle del trattamento per l'esecuzione di spec1ﬁche att1v1ta
di trattamento (per conto del responsablle del trattamento), stlpula un contratto chei 1mpone al sub—responsablle del trattamento
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nella sostanza, gli stessi obblighi in materia di protezione dei dati imposti al responsabile del trattamento conformemente alle
presenti clausole. Il responsabile del trattamento si assicura che il sub-responsabile del trattamento rispetti gli obblighi cui il
responsabile del trattamento € soggetto a norma delle presenti clausole e del regolamento (UE) 2016/679.

c) Su richiesta del titolare del trattamento, il responsabile del trattamento gli fornisce copia del contratto stipulato con il sub-
responsabile del trattamento e di ogni successiva modifica. Nella misura necessaria a proteggere segreti aziendali o altre
informazioni riservate, compresi i dati personali, il responsabile del trattamento pud espungere informazioni dal contratto prima
di trasmetterne una copia. :

d) Il responsabile del trattamento rimane pienamente responsabile nei confronti del titolare del trattamento dell'adempimento
degli obblighi del sub-responsabile del trattamento derivanti dal contratto che questi ha stipulato con il responsabile del
trattamento. 1l responsabile del trattamento notifica al titolare del trattamento qualunque inadempimento, da parte del sub-
responsabile del trattamento, degli obblighi contrattuali.

e) Il responsabile del trattamento concorda con il sub-responsabile del trattamento una clausola del terzo beneficiario secondo
la quale, qualora il responsabile del trattamento sia scomparso di fatto, abbia giuridicamente cessato di esistere o sia divenuto
insolvente, il titolare del trattamento ha diritto di risolvere il contratto con il sub-responsabile del trattamento e di imporre a
quest'ultimo di cancellare o restituire i dati personali.

7.8. Trasferimenti internazionali
a) Qualunque trasferimento di dati verso un paese terzo o un'organizzazione internazionale da parte del responsabile del
trattamento ¢ effettuato soltanto su istruzione documentata del titolare del trattamento o per adempiere a un requisito specifico
a norma del diritto dell'Unione o degli Stati membri cui & soggetto il responsabile del trattamento, e nel rispetto del capo V
del regolamento (UE) 2016/679.

b) I titolare del trattamento conviene che, qualora il responsabile del trattamento ricorra a un sub-responsabile del trattamento
conformemente alla clausola 7.7 per I'esecuzione di specifiche attivita di trattamento (per conto del titolare del trattamento) e
tali attivita di trattamento comportino il trasferimento di dati personali ai sensi del capo V del regolamento (UE) 2016/679, il
responsabile del trattamento e il sub-responsabile del trattamento possono garantire il rispetto del capo V del Regolamento
(UE) 2016/679 utilizzando le clausole contrattuali tipo adottate dalla Commissione conformemente all'articolo 46, paragrafo
2, del Regolamento (UE) 2016/679, purché le condizioni per l'uso di tali clausole contrattuali tipo siano soddisfatte.

7.9. Amministratori di sistema (ADS) — (clausola aggiunta)
Il Responsabile del Trattamento, ove siano applicabili gli adempimenti degli “Amministratori di sistema” (provvedimento
Autorita Garante Privacy 27 novembre 2008, c.d. “ADS”), predispone: la designazione dei soggetti autorizzati in qualita di
Amministratori di Sistema, ’elencazione degli ambiti di operativita e profili di autorizzazione. Rimane in capo al Titolare, o
a soggetto da lui incaricato in caso di infrastrutture gestite in outsourcing, la registrazione dei log degli accessi e delle attivita.

Il Responsabile del Trattamento e gli eventuali sub-responsabili per loro competenza, ove siano applicabili gli adempimenti
degli “Amministratori di sistema” (provvedimento Autorita Garante Privacy 27 novembre 2008, c.d. “ADS”) predispongono
agli adempimenti degli “Amministratori di sistema”, ed in particolare: designazione dei soggetti autorizzati ADS, elencazione
degli ambiti di operativita e profili di autorizzazione. Nel caso di servizi di amministrazione di sistema affidati in outsourcing il
titolare o il responsabile del trattamento devono conservare direttamente e specificamente, per ogni eventuale evenienza, gli
estremi identificativi delle persone fisiche preposte quali amministratori di sistema, autenticazione dell'utente mediante valide
credenziali di accesso per ciascuna persona fisica, che prevedano la registrazione degli accessi mediante conservazione
inalterabile dei LOG degli stessi e delle attivita di trattamento per almeno 6 mesi, verifica dell’operato degli ADS con cadenza
almeno annuale, attivita di verifica da parte dei titolari o dei responsabili del trattamento; implementazione di misure per
Iautenticazione degli utenti che non prevedano I’utilizzo ordinario di credenziali di ADS. Tali disposizioni sono disciplinate
dal provvedimento del Garante della Privacy Italiano del 2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti
effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre
2008” considerato applicabile ai sensi dell’art. 22 punto 4 del D.Lgs. 101/2018, il testo del provvedimento & reperibile qui:
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1577499

Clausola 8 - Assistenza al titolare del trattamento

a) Il responsabile del trattamento notifica prontamente al titolare del trattamento qualunque richiesta ricevuta dall'interessato.
Non risponde egli stesso alla richiesta, a meno che sia stato-autorizzato in tal senso dal titolare del trattamento.

b) Il responsabile del trattamento assiste il titolare del trattamento nell'adempimento degli obblighi di rispondere alle richieste
degli interessati per I'esercizio dei loro diritti, tenuto conto della natura del trattamento. Nell'adempiere agli obblighi di cui alle
lettere a) e b), il responsabile del trattamento si attiene alle istruzioni del titolare del trattamento.

c) Oltre all'obbligo di assistere il titolare del trattamento in conformita della clausola 8, lettera b), il responsabile del trattamento
assiste il titolare del trattamento anche nel garantire il rispetto dei seguenti obblighi, tenuto conto della natura del trattamento
dei dati e delle informazioni a disposizione del responsabile del trattamento:
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1. lobbligo di effettuare una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali
(«valutazione d'impatto sulla protezione dei dati») qualora un tipo di trattamento possa presentare un rischio elevato
per i diritti e le liberta delle persone fisiche; ~

2. l'obbligo, prima di procedere al trattamento, di consultare la o le autoritd di controllo competenti qualora la
valutazione d'impatto sulla protezione dei dati indichi che il trattamento presenterebbe un rischio elevato in assenza
di misure adottate dal titolare del trattamento per attenuare il rischio;

3. Tobbligo di garantire che i dati personali siano esatti e aggiornati, informando senza indugio il titolare del trattamento
qualora il responsabile del trattamento venga a conoscenza del fatto che i dati personali che sta trattando sono inesatti
0 obsoleti;

4. gli obblighi di cui all'articolo 32 regolamento (UE) 2016/679.

d) Le parti stabiliscono nell'allegato 3 le misure tecniche e organizzative adeguate con cui il responsabile del trattamento ¢
tenuto ad assistere il titolare del trattamento nell'applicazione della presente clausola, nonché l'ambito di applicazione e la
portata dell'assistenza richiesta.

Clausola 9 - Notifica di una vielazione dei dati personali

In caso di violazione dei dati personali, il responsabile del trattamento coopera con il titolare del trattamento e lo assiste
nell'adempimento degli obblighi che incombono a quest'ultimo a norma degli articoli 33 e 34 del regolamento (UE) 2016/679,
ove applicabile, tenuto conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento.

9.1 Violazione riguardante dati trattati dal titolare del trattamento
In caso di una violazione dei dati personali trattati dal titolare del trattamento, il responsabile del trattamento assiste il titolare
del trattamento:
a) nel notificare la violazione dei dati personali alla o alle autorita di controllo competenti, senza ingiustificato ritardo dopo
che il titolare del trattamento ne & venuto a conoscenza, se del caso, a meno che sia improbabile che la violazione dei dati
personali presenti un rischio per i diritti e le liberta delle persone fisiche;
b) nell'ottenere le seguenti informazioni che, in conformita dell'articolo 33, paragrafo 3, del regolamento (UE) 2016/679,
devono essere indicate nella notifica del titolare del trattamento e includere almeno:
1. ‘lanatura dei dati personali compresi; ove possibile, le categorie e il numero approssimativo di interessati in questione
nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione;
2. le probabili conseguenze della violazione dei dati personali;
3. le misure adottate o di cui si propone l'adozione da parte del titolare-del trattamento per porre nmedlo alla violazione
dei dati personah se del caso anche per attenuamne i possibili effetti negativi.
Qualora, e nella misura in cui, non sia possibile fornire tutte le informazioni contemporaneamente, la notifica iniziale contiene
le informazioni disponibili in-quel momento e le altre 1nforma210n1 sono formte successivamente; non appena dlspomblh
senza ingiustificato ritardo. ;
¢) nell'adempiere, in conformita dell'articolo 34 del regolamento (UE) 2016/679 all'obbhgo di comunicare senza ingiustificato
ritardo la violazione dei dati-personali‘all'interessato, qualora la v101a21one del dati personall sia suscettlblle di presentare un
rischio elevato:per i d1r1tt1 e-le liberta delle persone fisiche. ,

9 2. Vlolazmne rlvuardante datl trattan dal xesponsablle del trattnmento
In caso di una violazione dei dati personali trattati dal responsabile del trattamento, quest'ultlrno ne da notlﬁca al tltolare del
trattamento senza lnglustlﬁcato rltardo dopo esseme. venuto a. conoscenza La notlﬁca contlene almeno
edi reglstrazmnl de1 dat1 m que >t10ne), :
b) i recap1t1 di un'punto d1 con‘_ presso 11 quale possono essere ottenute magglorl 1nformaz1on1 sulla v101a210ne del datl

: personah, S
c) le probabili conseguenze della v101a21one dei datl personah e let mlsure adottate o d1 cui 51 propone l'adozmne per porre
rimedio alla violazione, anche per ‘attenuarne i pOSSlblll effetti negativi.

; Qualora ¢ nella misura in cui, non'sia possxblle fornire tutte le informazioni contemporaneamente lanotifica iniziale contiene
le informazioni dlspomblh in: quel momento G le altre 1nforma21on1 sono fomlte successwamente, non: appena d15pon1b111
senza 1ng1ust1ﬁcato ritardo. o G
Le parti stabiliscono nell'allegato 3 tutti gh altr1 elementl che 11 responsablle del trattamento [ tenuto a fomlre quando a551ste
il titolare del trattamento nell'adempimento degli obblighi che incombono al titolare del trattamento a notrma degli amcoh 33
e 34 del regolamento (UE) 2016/679.

i Sezmne 111 ’DISPOSIZIONI FINALI A

. sospehdere 11 trétfamehtd dél datl perédriéthﬁno a quand quést'ﬁltnno on rlspett' e: presentl clausole non sia nsolto 11
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contratto. Il responsabile del trattamento informa prontamente il titolare del trattamento qualora, per qualunque motivo, non
sia in grado di rispettare le presenti clausole.

b) Il titolare del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali
conformemente alle presenti clausole qualora: '

1. il trattamento dei dati personali da parte del responsabile del trattamento sia stato sospeso dal titolare del trattamento
in conformita della lettera a) e il rispetto delle presenti clausole non sia ripristinato entro un termine ragionevole e in
ogni caso entro un mese dalla sospensione;

2. il responsabile del trattamento violi in modo sostanziale o persistente le presenti clausole o gli obblighi che gli
incombono a norma del regolamento (UE) 2016/679; ‘ ‘

il responsabile del trattamento non rispetti una decisione vincolante di un organo giurisdizionale competente o della o delle
autorita di controllo competenti per quanto riguarda i suoi obblighi in conformita delle presenti clausole o del regolamento
(UE) 2016/679. v :
¢) Il responsabile del trattamento ha diritto di risolvere il contratto per quanto riguarda il trattamento dei dati personali a norma
delle presenti clausole qualora, dopo aver informato il titolare del trattamento che le sue istruzioni violano i requisiti giuridici
applicabili in conformita della clausola 7.1, lettera b), il titolare del trattamento insista sul rispetto delle istruzioni.

d) Dopo la risoluzione del contratto il responsabile del trattamento, a scelta del titolare del trattamento, cancella tutti i dati
personali trattati per conto del titolare del trattamento e certifica a quest'ultimo di averlo fatto, oppure restituisce al titolare del
trattamento tutti i dati personali e cancella le copie esistenti, a meno che il diritto dell'Unione o dello Stato membro non
richieda la conservazione dei dati personali. Finché i dati non sono cancellati o restituiti, il responsabile del trattamento
continua ad assicurare il rispetto delle presenti clausole.
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Allegato 1

Atto di nomina del responsabile del trattamento dei dati

Elenco delle parti

Prbgtin Engm eering Srl
Viale Europa, 654 — 47521 Cesena (FC)
P.iva: 04234350405

Nella persona del suo legale rappresentante pro tempore in qualita di:
Titolare e/o responsabile del trattamento

dei dati personali, ai sensi e per gli effetti del art. 28 Reg. UE 2016/679, ha verificato le garanzie sufficienti, in termini di
competenze ed esperienza nelle attivita affidate, pertanto, tenuto conto dei rapporti contrattuali in essere, con il presente accordo

INDIVIDUA

nel ruolo di responsabile del trattamento dei dati:

Web & Cad
Via Emilia Levante, 4301 - 47521 Cesena (FC)
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I Responsabile nominato dichiara di aver preso visione delle clausole contrattuali per il trattamento dei dati e degli Allegati 1,
2, 3, 4 che costituiscono parte integrante del presente atto di nomina, e di essere a conoscenza delle disposizioni di legge
contenute nel Reg UE 2016/679, con particolare riferimento agli obblighi inerenti al contratto in essere, si impegna pertanto
ad adottare tutte le misure necessarie all'attuazione di tali clausole.

Per accettazione dell’accordo e recepimento delle istruzioni e condizioni per il trattamento dei dati:

Il Cliente I1 Fornitore
Progim Engineering Srl Web & Cad
(Luogo, data, timbro e firma del L.R.) (Luogo, data, timbro e firma del L.R.)

F. 04954350405
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Nome del documento / procedura Sezione: Livello di riservatezza:
Clausole contrattuali tipo UE 915 RESPONSABILI DEL TRAT TAMENTO -Controllato
Allegato 2
Descrizione del trattamento dati per conto del titolare, contesto, natura e finalita.
NOME DEL TRATTAMENTO
DEI DATI GESTIONE DEL SITO WEB
FINALITA’
(se diversa dal nome del trattamento dati) HOSTING
GESTIONE COOKIE
GESTIONE FORM
DURATA DEL . , .
\
TRATTAMENTO: [XI La durata del trattamento & subordinata alla durata del contratto fra le parti
O Altro:
MODALITA’ O STRUMENTI
UTILIZZATI PER IL O Cartaceo 0O Email
TRATTAMENTO: [0 Software gestionale stand-alone (mstallato presso 11 ntolare)
[X] Software o servizio Web su Internet - [T Cloud.  * E'App -
[ Eventuali software utilizzati per il trattamento:
Comuni / identificativi
TIPO DI DATI:
anagrafici (es. nome, cognome, indirizzo, data di nascita, cf. ...);
O dati dei documenti di identita (Carta di identita, patente, passaporto, etc...);
dati di contatto (numero di telefono, indirizzo e-mail, etc...);
O coordinate bancarie (numero CC, codice IBAN, etc...);
O foto, filmati audio-video, registrazioni, dati multimediali contenenti dati personali,
etc.
credenziali con privilegi di amministratore di sistema, log file, file system, etc.
1 altro (indicare):
O Particolari di cui all’art. 9 del GDPR
O rivelino origine razziale o etnica (es. copie documenti identita riportanti la foto,
etc.)
[ le opinioni politiche (fruizione di permessi speciali dei dipendenti, etc.)
[ le convinzioni religiose (fruizione di permessi per festivita religiose, fruizione della
mensa, etc...)
O convinzioni filosofiche (destinazione donazioni sulla dlchlarazmne dei redditi ad
associazioni che possono fare intendere convinzioni filosofiche, etc...)
O appartenenza sindacale (trattenute su busta paga, permessi di lavoro, etc.)
[ dati genetici (esami di laboratorio prenatali, altri esami, etc.)
O dati biometrici intesi a identificare in modo univoco una persona fisica (impronta
digitale, del palmo, riconoscimento facciale, scansione della retina, etc...)
[ dati relativi alla salute (attinenti alla salute fisica o mentale di una persona fisica,
compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni
relative al suo stato di salute, etc.)
O alla v1ta sessuale o all’orientamento sessuale della persona
O Relatm a condanne di cui all’art. 10 del GDPR e art. 2 octies D.Lgs. 196/2003
dati relativi a condanne penah ai reati e alle connesse misure di sicurezza (es. datiin
‘materia di casellano giudiziale, di anagrafe delle sanzioni amministrative d1pendent1
| da reato e de1 relat1v1 canch1 pendentl), etc
SOGGETTI INTERESSATI AL ::'Utenﬂti web DAltro 5(indicare);
‘ TRATTAMENTO e T G
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Nome del documento / procedura Sezione: Livello di riservatezza:
Clausole contrattuali tipo UE 915 RESPONSABILI DEL TRATTAMENTO Controllato
Allegato 3

MISURE TECNICHE E ORGANIZZATIVE PER GARANTIRE LA SICUREZZA DEI DATI

Al fine di fornire valide indicazioni sulle misure tecniche ed organizzative di sicurezza, di cui all’art. 32 del GDPR, il titolare
del trattamento ha adottato le “linee guida dell’Agenzia dell'Unione Europea per la Sicurezza delle reti e dell'informazione
siglata ENISA”. Indicazioni del Garante per la protezione dei dati personali - dicembre 2019:
htips.//www. garanteprivacy.it/home/docweb/-/docweb-display/docweb/9254237

Il titolare del trattamento, nel valutare 1’adeguato livello di sicurezza, tenendo conto dello stato dell’arte, dei costi di attuazione,
nonché della natura, dell’ambito di applicazione, del contesto e delle finalita del trattamento, come anche dei rischi di varia
probabilita e gravita per i diritti e le liberta delle persone, (ed in particolare per gli interessati ai trattamenti dati in oggetto) ha
determinato che il livello di rischio risultante dei trattamenti dati affidati &:

Pertanto si richiede l’applicazione delle misure di sicurezza tecniche — organizzative di tale livello; di séguito, in tabella si
indicano le relative misure.

L’ENISA: L'Agenzia dell'Unione europea per la sicurezza informatica é I'agenzia dell'Unione dedicata al raggiungimento di
un elevato livello comune di sicurezza informatica in tutta Europa. Istituita nel 2004 e rafforzata dalla legge sulla
cibersicurezza dell'UE, I'Unione europea I'Agenzia per la cibersicurezza contribuisce alla politica informatica dell'UE,
rafforza l'affidabilita dei prodotti, servizi e processi con schemi di certificazione della sicurezza informatica, coopera con gli
Stati membri e gli organismi dell' UE e aiuta I'Europa a prepararsi per le sfide informatiche di domani.

Manuale sulla sicurezza del trattamento dei dati personali

Lo scopo generale del manuale é fornire strumenti utilizzabili dalle PMI per la redazione delle fasi metodologiche delle Linee
guida ENISA 2016 per le PMI sulla sicurezza del trattamento dei dati personali, attraverso casi d'uso specifici e pragmatiche
operazioni di trattamento comuni a tutte le PMI.

Il documento dell’ENISA contenente il metodo adottato é raggiungibile da questo link:

https://www.enisa.europa.eu/publications/handbook-on-security-of-personal-data-processing

Traduzione in italiano:

https://www.consulenzepaci.it/enisa-manuale-sulla-sicurezza-nel-trattamento-dei-dati-personali/

MOD RESP TRATT UE 915 Pagina 9 di 13 REV. 1.0 L1/2022



Nome del documento / procedura Sezione: Livello di riservatezza:

Clausole contrattuali tipo UE 915 RESPONSABILI DEL TRATTAMENTO Controllato

Politiche di s1cuféiza pocéduré pei‘ la protezioe dei dati personali:

Al: L'organizzazione dovrebbe documentare la propria politica in merito al trattamento dei dati personali come parte della
sua politica di sicurezza delle informazioni.

A2: La politica di sicurezza dovrebbe essere revisionata e rivista, se necessario, su base annuale.

Gestione dei ruoli e responsabilita:

B1: I ruoli e le responsabilita relativi al trattamento dei dati personali devono essere chiaramente definiti e assegnati in
conformita con le politiche di sicurezza.

B2: In caso di riorganizzazioni interne o di dismissione di personale o assegnazione ad altro ruolo , I’organizzazione deve
prevedere una procedura chiaramente definita per la revoca dei diritti, delle responsabilita e dei profili di autorizzazione e
la conseguente riconsegna di materiali e mezzi del trattamento.

POliti@he di controllo degli accessi:

C1: 1 diritti specifici di controllo degli accessi dovrebbero essere assegnati a ciascun ruolo (coinvolto nel trattamento di dati
personali) in base al principio della stretta pertinenza e necessita per il ruolo di accedere e conoscere i dati.

C2: Dovrebbe essere dettagliata e documentata una politica di controllo degli accessi. L'organizzazione dovrebbe
determinare in questo documento le regole di controllo appropriate degli accessi, i diritti di accesso e le restrizioni per
specifici ruoli degli utenti nell’ambito dei processi e delle procedure relative ai dati personali.

Gestione risorse/asset:

D1: L'organizzazione dovrebbe disporre di un registro/censimento delle risorse e degli apparati IT utilizzati per il trattamento
dei dati personali (hardware, software e rete). Il registro dovrebbe includere almeno le seguenti informazioni: risorsa IT,
tipo (ad es. Server, workstation), posizione (fisica o elettromca) Dovrebbe essere assegnato ad una persona specifica il
complto di mantenere e agglornare il reglstro (ad esempio, il responsabile IT).

D2: Il censimento delle risorse e degli apparati IT e il relativo registro do‘vre'bbero essere rivisti e '.aggiomati regolarmente.

Gestione delle modifiche apportate alle risorse, agli apparati ed ai sistemi IT:

El: L'organizzazione deve assicurarsi che tutte le modifiche alle risorse, agli apparati ed al sistema IT siano registrate e
monitorate da una persona specifica (ad esempio, il Responsabile IT o sicurezza). Il monitoraggio regolare delle eventuali
modifiche apportate al sistema IT dovrebbe avvenire a cadenza regolare e periodica.

E2: Lo sviluppo software dovrebbe essere eseguito in un ambiente speciale non collegato al sistema IT utilizzato per il
trattamento dei dati personali. Quando & necessario eseguire un test, devono essere utilizzati dati fittizi (non dati reali). Nei
casi in cui cid non sia possibile, dovrebbero essere previste procedure specifiche per la protezione dei dati personali utilizzati
nei test e nello sviluppo software.

Gestione dei Responsabili del trattamento e sub responsabili:

F1: Le linee guida e le procedure formali relative al trattamento dei dati personali da parte dei responsabili del trattamento
dei dati (appaltatori / outsourcing) dovrebbero essere definite, documentate e concordate tra il titolare del trattamento e il
responsabile del trattamento prima dell'inizio delle attivitd di trattamento. Queste linee guida e procedure dovrebbero
stabilire obbligatoriamente lo stesso livello di sicurezza dei dati personali come richiesto nella politica di sicurezza
dell'organizzazione del Titolare del trattamento

F2: Al n'levamkentondi una violazione dei dati personali (data breach), il responsabile del trattamento informa il titolare del
trattamento senza indebiti ritardi.

F3: Requlsm formali e obbhghl dovrebbero essere formalmente concordatl tra il tifolare del trattamento de1 dati e il
_responsabile del trattamento dei dati. I responsablle del trattamento dovrebbe fornire sufficienti prove documentate di |
"conformlta della sua orgamzzazmne e de1 trattamentl svoltl alle prescrmonl in materla d1 swurezza

‘;Gestioné;deg'lyi incid'entij/ violazione dei datifpersonali (PerSQnalfDakta,‘Breache\s):f
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Nome del documento / procedura Sezione: Livello di riservatezza:

Clausole contrattuali tipo UE 915 RESPONSABILI DEL TRATTAMENTO Controllato

G1: E necessario definire un piano di risposta agli incidenti (Incident Response Plan) con procedure dettagliate per garantire
una risposta efficace e ordinata al verificarsi di incidenti o violazioni di dati personali.

G2: Le violazioni dei dati personali (come definite dall’art. 4 del GDPR) devono essere segnalate immediatamente al
Management competente secondo 1’organizzazione interna. Dovrebbero essere in atto procedure di notifica per la
segnalazione delle violazioni alle autoritd competenti e agli interessati, ai sensi degli art. 33 ¢ 34 GDPR.

Business continuity:

H1: L'organizzazione dovrebbe definire le principali procedure ed i controlli da eseguire al fine di garantire il necessario
livello di continuita e disponibilita del sistema IT mediante il quale si procede al trattamento dei dati personali (in caso di
incidente / violazione di dati personali). :

Obblighi di confidenzialita / riservatezza imposti al personale:

11: L'organizzazione dovrebbe garantire che tutti i dipendenti, lavoratori e persone autorizzate al trattamento comprendano
le proprie responsabilita € gli obblighi di riservatezza sui dati personali oggetto del trattamento da essi svolto. I ruoli € le
responsabilita devono essere chiaramente definiti ed assegnati comunicati durante il processo di pre-assunzione e / o
assunzione.

Formazione:

J1: L'organizzazione dovrebbe garantire che tutti i dipendenti, lavoratori e persone autorizzate al trattamento siano
adeguatamente formati e informati sui controlli di sicurezza del sistema informatico relativi al loro lavoro quotidiano. 1
dipendenti coinvolti nel trattamento dei dati personali dovrebbero inoltre essere adeguatamente informati in merito ai
requisiti e agli obblighi legali in materia di protezione dei dati attraverso regolari campagne di sensibilizzazione o iniziative
di formazione specifica.

Controllo degli accessi e autenticazione:

K1: Dovrebbe essere implementato un sistema di controllo degli accessi applicabile a tutti gli utenti che accedono al sistema
IT. Il sistema dovrebbe consentire la creazione, I'approvazione, la revisione e l'eliminazione degli account utente.

K2: L'uso di account utente comuni (con credenziali di accesso condivide tra pill utenti) dovrebbe essere evitato. Nei casi
in cui questo sia necessario, dovrebbe essere garantito che tutti gli utenti dell'account comune abbiano gli stessi ruoli e
responsabilita.

K3: Dovrebbe essere attivo un meccanismo di autenticazione che consenta 'accesso al sistema IT (basato sulla politica e
sistema di controllo degli accessi). Come minimo deve essere utilizzata una combinazione di nome utente / password. Le
password dovrebbero rispettare un certo livello (configurabile) di complessita.

K4: Il sistema di controllo degli accessi dovrebbe essere in grado di rilevare e non consentire I'utilizzo di password che non
rispettano un certo livello di complessita (configurabile).

Generazione di file di log e monitoraggio:

L1: Dovrebbero essere generati file di log per ogni sistema / applicazione utilizzata per il trattamento dei dati personali. Essi
dovrebbero includere tutti i tipi di accesso ai dati (visualizzazione, modifica, cancellazione).

L2: T file di log dovrebbero essere contrassegnati con data e ora e adeguatamente protetti da manomissioni € accessi non
autorizzati. Gli orologi dovrebbero essere sincronizzati con un'unica fonte temporale di riferimento

Sicurezza di Server e Database:

M1: I server ove risiedono database e applicazioni devono essere configurati per essere operat1v1 utlhzzando un account
separato, con-i-privilegi-minimi-del sistema operativo per funzmnare correttamente: ,

M2: 1 server ove risiedono database e applicazioni devono trattare solo i dati personali che sono effettivamente necessari
per il perseguimento delle finalita di volta in volta considerate (art. 5 GDPR) .

Sicurezza delle postazioni di lavoro:

N1: Gli utenti non dovrebbero essere in grado di disattivare o bypassare le impostazioni di sicurezza.
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Clausole contrattuali tipo UE 915 RESPONSABILI DEL TRATTAMENTO Controllato

N2: Le applicazioni anti-virus e le firme di rilevamento devono essere configurate su base settimanale.
N3: G11 utenti non dovrebbero avere i privilegi per installare o disattivare applicazioni software non autorizzate.
N4: 11 sistema dovrebbe attivare il time-out di sessione quando l'utente non ¢ stato attivo per un certo periodo di tempo.

N5: Gli aggiornamenti critici di sicurezza rilasciati dallo sviluppatore del sistema operativo devono essere installati
regolarmente.

Sicurezza della rete e delle infrastrutture di comunicazione elettronica:

O1: Ogni volta che l'accesso viene eseguito tramite Internet, la comunicazione deve essere crittografata tramite protocolli
crittografici (TLS / SSL).

Back — ups:

P1: Le procedure di backup e ripristino dei dati devono essere definite, documentate e chiaramente collegate a ruoli e
responsabilita.

P2: Ai backup dovrebbe essere assegnato un livello adeguato di protezione fisica e ambientale coerente con gli standard
applicati sui dati di origine.

P3: L'esecuzione dei backup deve essere monitorata per garantirne la completezza. -

P4: 1 backup completi devono essere eseguiti regolarmente.

Gestione dei dispositivi mobili / portatili:

Q1: Le procedure di gestione dei dispositivi mobili e portatili dovrebbero essere definite € documentate stabilendo regole
chiare per il loro corretto utilizzo.

Q2: I dispositivi mobili ai quali & consentito accedere al sistema informativo devono essere pre-registrati e pre-autorizzati.

Q3:1 dispositivi mobili dovrebbero essere soggetti agli stessi livelli delle procedure di controllo degli accessi (al sistema di
elaborazione dei dati) delle altre apparecchiature terminali.

Sicurezza del ciclo di vita delle applicazioni (se applicabile):

R1: Durante lo sviluppo del ciclo di vita si devono seguire le migliori pratiche, lo stato dell'arte e pratiche di sviluppo,
framework o standard di protezione sicuri ben noti.

‘R2: Specifici requisiti di sicurezza dovrebbero essere definiti durante le prime fasi del ciclo di vita dello sviluppo.

R3: Le tecnologie e le tecniche specifiche progettate per supportare la privacy e la protezione dei dati (denominate anche
tecnologie di miglioramento della privacy (PET) dovrebbero essere adottate in analogia con i requisiti di sicurezza. .

‘R4: Dovrebbero-essere seguiti standard € pratlche d1 codlﬁca sicure.

RS: Durante lo sv11uppo teste convahda deve essere esegulta l'unplementazrone dei requlsltr di sicurezza iniziali.

Cancellazmne / ellmmazmne der datl.

S1: La sovrascrittura basata sul software deve essere esegulta su tutti i supporti pnma della loro eliminazione. Nei casi in
cui cio non & p0551b11e (CD DVD ecc. ) E necessarlo esegulre la dlstruzmne ﬁ51ca

S? E necessario esegurre la trlturazrone della carta e del suppom portat111 utlhzzatl per memorlzzare i dat1 personah

| Sicurezza fisica:

| T1: 1 perimetro fisico dell'infrastruttura del sistema IT non dovrebbe essere accessibile da personale non autorizzato.
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Allegato 4

Elenco dei sub-responsabili del trattamento
(elenco valevole alla data di sottoscrizione del contratto)

Clausola 7.7: Il responsabile del trattamento ha l'autorizzazione generale del titolare del trattamento per ricorrere a sub-
responsabili del trattamento sulla base di un elenco concordato. Il responsabile del trattamento informa specificamente per
iscritto il titolare del trattamento di eventuali modifiche previste di tale elenco riguardanti I'aggiunta o la sostituzione di sub-
responsabili del trattamento con un anticipo di almeno 7 giorni lavorativi dando cosi al titolare del trattamento tempo sufficiente
per poter opporsi a tali modifiche prima del ricorso al o ai sub-responsabili del trattamento in questione. Il responsabile del
trattamento fornisce al titolare del trattamento le informazioni necessarie per consentirgli di esercitare il diritto di opposizione.

11 presente allegato
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